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Informations sur les machines et leurs configuration réseau : 

 

Machine Nom de domaine Configuration réseau Applications et services 

Serveur sous 
Debian 12 

srvssh.local.sio.fr Adresse IPv4 : 192.168.56.10/24  
Passerelle : 192.168.56.254  

Serveur DNS : 192.168.56.10 

Service OpenSSH port 22/TCP 
Service DNS Bind port 53/UDP 

Client sous 
Debian 12 

clissh.local.sio.fr Adresse IPv4 : 192.168.56.11/24 
Passerelle : 192.168.56.254 

Serveur DNS : 192.168.56.10 

Environnement de bureau XFCE 
Service XRDP port 3389/TCP 

Client OpenSSH 

Attaquant 
sous Kali 

Linux 

kali.local.sio.fr Adresse IPv4 : 192.168.56.12/24 
Passerelle :192.168.56.254 

Serveur DNS :192.168.56.10 

Environnement de bureau XFCE  
Service XRDP port 3389/TCP  

Ettercap  
Git ssh-mitm Netfilter/Iptables 

Routeur 
sous Debian 

12 

routeur.local.sio.fr Adresses IPv4 :  
eth0 – DHCP  

eth1 - 192.168.56.254/24 
Serveur DNS : 192.168.56.10 

Netfilter/Iptables 

 

 

Intitulé de la machine Nom d’utilisateur Mot de passe Ports SSH Port RDP 
Serveur SSH sous Debian 12 etusio Fghijkl1234* 12222  
Client SSH sous Debian 12 etusio Fghijkl1234* 22222 23389 

Attaquant sous Kali Linux 2023.3 etusio Fghijkl1234* 32222 33389 

Routeur sous Debian 12 etusio Fghijkl1234* 42222  
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Mise en œuvre de la maquette : 

Cette maquette sera réalisée sur une machine virtuelle Debian12. 

Avant quelconque manipulations, je vérifie que ma machine est bien à jour à l’aide des 
commande apt-get update et apt-get upgrade. 

 

 

 

 

 

 

J’installe ensuite les paquets nécessaires à l’utilisation du dépôt docker. 

« apt install ca-certificates curl gnupg » 

 

 

 

 

 

 

 

 

 

J’importe ensuite de la clé du dépôt docker. 

« curl -fsSL https://download.docker.com/linux/debian/gpg | gpg --dearmor -o 
/etc/apt/keyrings/docker.gpg chmod a+r /etc/apt/keyrings/docker.gpg » 
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J’intègre ensuite le dépôt dans le fichier source.list puis je mets à jour les dépôts avec la 

commande apt update. 

 

 

La variable « $(. /etc/os-release; echo "$ID") » renvoie la distribution (ici « debian »). 

La variable $(dpkg –print-architecture) renvoie l’architecture du processeur (ici amd64). 

 

Après cela, je vais maintenant installer Docker. 

« apt install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin » 

 

 

 

 

 

 

 

Ici, je modifie les droits de l’utilisateur en l’ajoutant au groupe docker afin de ne pas avoir besoin 
d’utiliser docker en administrateur. 

 

 

 

 

Je récupère ensuite le script du lab1. 

« git clone https://forge.aeif.fr/btssio-labos-kali/lab1.git » 
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Docker est installé, je vérifie son statut. On voit que Docker est bien actif. 

« systemctl status docker » 

 

 

 

 

 

 

 

Ici, je créer les images personnalisées des machines KALI, SEVEUR, CLIENT et ROUTEUR. 

Machine KALI : 

« bash gestion_lab1.sh -i KALI » 

 

 

 

 

 

 

 

Machine SERVEUR : 

Bash gestion_lab1.sh -i SERVEUR 
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Machine CLIENT : 

Bash gestion_lab1.sh -i CLIENT 

 

 

 

 

 

 

 

Machine ROUTEUR : 

Bash gestion_lab1.sh -i ROUTEUR 

 

 

 

 

 

 

 

Je vérifie maintenant que je puisse bien communiqué avec les machines à l’aide d’un ping 
pour chacune d’elle à partir de la machine Debian. 

Ping Debian vers la machine Serveur : 

 

 

 

 

 

 

 

 

 

 



7 
 

Ping Debian vers la machine Client : 

 

 

 

 

 

 

 

 

Ping Debian vers la machine Routeur : 

 

 

 

 

 

 

 

 

Ping Debian vers la machine KALI : 
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Pour accéder aux interfaces graphiques de mes machines, 

j’installe le logiciel Remina.  

 

 

 

 

Sur Remmina, j’ajoute les machines à l’aide des informations disponible dans les tableaux de 
la page 2. 

Serveur : 

 

 

 

 

 

 

 

 

 

 

 

Routeur : 
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Kali : 

 

 

 

 

 

 

 

 

 

 

 

Client : 

 

 

 

 

 

 

 

 

 

 

Les machines sont maintenant disponibles sur Remmina. 
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Activité 1 – attaque MITM d’un service SSH et mise en place 
de contre-mesures 

 

 

Partie 1 – Attaque MITM d’un service SSH 

 

Généralités 

• Q1. Pourquoi l’accès aux machines virtuelles par la console ou l’interface graphique n’est pas 
possible avec le super-administrateur root ? 

L'accès aux machines virtuelles par la console ou l'interface graphique n'est pas possible 
pour le super-administrateur root en raison de problèmes de sécurité et de gestion. Cela 
évite les risques de compromettre la sécurité, d'altérer l'isolation des machines virtuelles, de 
gérer efficacement les ressources et de respecter les politiques de gestion des utilisateurs. 

 

• Q2. Expliquer à quoi sert la commande sudo et quels avantages elle a sur l’utilisation de la 
commande « su - » 

La commande sudo permet aux utilisateurs d'exécuter des commandes avec des privilèges 
d'administration tout en restant authentifiés en tant qu'utilisateurs ordinaires. Les avantages 
de sudo par rapport à la commande su - incluent une gestion plus précise des privilèges, une 
journalisation des actions, une sécurité renforcée, une gestion des utilisateurs simplifiée, un 
contrôle d'accès basé sur des politiques et la préservation de la confidentialité du mot de 
passe root. 

 

• Q3. Quelles commandes permettent de savoir si le service OpenSSH (serveur) est déjà installé 
et démarré ? 

Pour voir si le service OpenSSH(Serveur) est installé/démarré, nous devons utilisé la commande 
service start ssh. 

Pour l’installer, nous utilisons la commande apt install openssh-server   

S’il est démarré, il sera actif sinon il sera offline. 

Pour l’activer, nous devons utilisé la commande service ssh start 

 

 

 

• Q4. Indiquer le répertoire où sont stockées les clés publique et privée créées ainsi que le 
positionnement des permissions appliquées sur les fichiers correspondants. Puis indiquer 
quel est le fichier de configuration du service SSH. 
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Les clés SSH sont stockées dans le répertoire personnel de l'utilisateur sous ~/.ssh. La clé privée se 
trouve généralement dans un fichier tel que id_rsa, et la clé publique dans id_rsa.pub. Les 
permissions des fichiers sont généralement définies de manière sécurisée, avec la clé privée en 
lecture seule pour l'utilisateur et aucune autorisation pour les autres utilisateurs. Pour le service SSH, 
le fichier de configuration principal se trouve généralement dans /etc/ssh/sshd_config. 

 

 

Première utilisation 

 

• Q5. Que signifie cette alerte qui est affichée à l’écran ? Devez-vous continuer l’opération ? 
Pourquoi ? 

L'alerte signifie que l'authenticité de l'hôte distant n'a pas encore été établie sur le système. Il faut 
comparer la clé de chiffrement soit comparé avec les clés présentes dans le fichier « known_hosts », 
cependant le fichier n’existe pas encore et sera créer lors de la première connexion en ssh. 

Je réponds donc « yes » pour que continuer la connexion et donc créer le fichier et la clé de 
chiffrement. 

Le fichier « known_hosts » n'est pas un fichier existant sur la machine client. Ce fichier se créer lors de 
la première connexion en ssh réalisé au part avant. 

 

 

 

 

• Q6. Lors d’une prochaine connexion depuis le même client sur ce serveur, ce message 
apparaîtra-t-il à nouveau ? Pourquoi ? 

Lors de la prochaine connexion depuis le même client sur ce serveur ce message n’apparaîtra 
plus car la clé a été créée. Cela signifie que lors de la connexion en ssh, le client compare les 
clés contenues dans le fichier « known_hosts ». La clé est présente dans ce fichier donc le 
message n’apparaîtra pas. 

 

Je supprime le contenu du fichier à l'aide de la commande echo > ~/.ssh/known_hosts. 
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• Q7. Sur la machine virtuelle cliente, expliquer à quoi sert le fichier 
/home/etusio/.ssh/known_hosts. 

Le fichier « /home/etusio/.ssh/known_hosts » stocke les clés d’authentifications des hôtes 
distants auxquels on s’est connecté précédemment via SSH. Il est utilisé pour vérifier 
l'authenticité des hôtes lors des connexions futures. 

 

• Q8. Indiquer quelles sont les informations que peut obtenir un attaquant grâce à ces 
commandes ? 

La commande nmap -sV 192.168.56.11 exécutée sur Kali Linux permet à un attaquant 
d'obtenir des informations sur l'hôte cible, notamment la liste des ports ouverts, les services 
en cours d'exécution, les versions des services et éventuellement des informations sur le 
système d'exploitation. Ces informations peuvent être utilisées à des fins de reconnaissance 
ou d'attaques, mais leur utilisation doit être légale et éthique. 

 

• Q9. Expliquer les principes généraux d’une attaque de l’homme du milieu (Man in the 
Middle). 

Une attaque de l'homme du milieu (MITM) est une cyberattaque où un attaquant s'insère 
entre deux parties qui communiquent, intercepte leurs données, pour se faire passer pour 
l'une des parties, modifier les données en transit et capturer des informations sensibles. 
L'objectif est de compromettre la confidentialité et l'intégrité de la communication. 

 

• Q10. Noter les associations adresse IP / adresse MAC présentes sur les deux machines. Sont-
elles cohérentes ? 

Oui les adresses sont cohérentes, on peut voir que les adresse IP et MAC correspondent bien 
entre eux. 

Client : 

 

 

 

 

Serveur : 
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• Q11. Pourquoi l’activation du routage sur la machine de l’attaquant est indispensable au bon 
fonctionnement de l’attaque MITM ? 

L'activation du routage sur la machine de l'attaquant est indispensable pour une attaque de 
l'homme du milieu (MITM) car elle permet à l'attaquant de rediriger le trafic, modifier les 
données en transit, écouter discrètement et réacheminer les réponses, ce qui est essentiel 
pour mener à bien l'attaque. 

 

• Q12. Pourquoi cette redirection de ports est indispensable au succès de l’attaque de l’homme 
du milieu ? 

La redirection de ports est indispensable au succès de l'attaque de l'homme du milieu car 
elle permet à l'attaquant d'intercepter, d'analyser et de manipuler le trafic entre la victime et 
la cible, tout en restant invisible pour la victime. 

 

• Q13. Indiquer en quoi une attaque de type ARP Spoofing peut être utile ici au pirate. 

Cette attaque peut être utile à un pirate dans le contexte d'une connexion SSH pour tromper 
la machine cliente en faisant croire qu'elle communique avec le mauvais serveur. Cette 
attaque permet aussi de fournir un accès non autorisé à des systèmes distants et permet 
d’intercepter des informations sensibles. 

 

• Q14. Comparer les caches ARP du client et du serveur avec les associations notées 
précédemment lors de la question 10. Qu’en concluez-vous ? 

Après cette manipulation, on peut voir que les adresses MAC sont toutes identiques. On peut 
en conclure que le kali se fait passer pour le serveur. 

 

 

• Q15. À partir de ces différentes observations, expliquer en détails comment fonctionne une 
attaque ARP Spoofing. 

Une attaque ARP Spoofing implique qu'un attaquant envoie des paquets ARP falsifiés sur un 
réseau local pour faire correspondre des adresses IP légitimes avec sa propre adresse MAC, 
lui permettant de rediriger le trafic réseau destiné à d'autres machines vers sa propre 
machine. 
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• Q16. Envoyer une requête ping (icmp-écho) depuis le client vers le serveur (192.68.56.10). 
Puis vérifier à l’aide d’une capture de trame sur la machine Kali Linux que ces dernières 
passent effectivement bien par l’attaquant. Quels éléments démontrent que l’attaque se 
déroule correctement ? 

 

 

 

 

 

 

 

 

Sur cette capture on peut voir des requêtes ping réalisé entre la machine client 
(192.168.56.11) et la machine serveur (192.168.56.10). L’aperception de ses ping montre que 
l’attaque à bien été réalisé. 

 

• Q17. Que contient le fichier /home/ssh-mitm/shell_session_0.txt présent sur Kali Linux ? 

Le fichier /home/ssh-mitm/shell_session_0.txt contient l’ensemble des informations collecter durant 

l’attaque SSH.  

 

• Q18. Expliquer pourquoi ce message d’erreur apparaît. 

Ce message d’erreur apparaît car l’attaque SSH est encore en cours. Ce message indique 
également que la clé d’hôte a possiblement été modifié. 

 

• Q19. Proposer une solution afin de pouvoir à nouveau se connecter au service SSH depuis le 
client. 

Pour se connecter à nouveau, on doit ajouter la clé de connexion non modifier (la clé avant 
l’attaque) dans le fichier /home/etusio/.ssh/known_hosts et ensuite supprimer la fausse (clé 
durant l’attaque). 
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Partie 2 – Mise en place de contre-mesures 

 

Dans le fichier de configuration du service SSH, on active l’authentification par clé de chiffrement et 
on indique le fichier où elles se trouvent : 

 

 

 

 

 

Ensuite je redémarre le service : 

 

 

 

Ensuite, l'utilisateur etusio doit générer sa clé publique et sa clé privée afin de pouvoir s'authentifier 
sur le serveur OpenSSH. Cela peut être réalisé à l'aide de la commande « ssh-keygen ». 

 

 

 

 

 

 

 

 

 

 

 

Q1. Consultez le cache ARP de la machine cliente légitime avant de réaliser l’attaque et relevez 
l’adresse MAC de la passerelle : 

L'utilisation de l'algorithme ECDSA pour la création de paires de clés a été privilégiée par 
rapport à RSA en raison de ses avantages, notamment une taille de clé réduite, une 
performance accrue, une sécurité adéquate et une utilisation optimale des ressources. Ces 
caractéristiques en font une option appropriée pour des environnements présentant des 
limitations de ressources et des exigences élevées en termes de performances. 
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Q2. À votre avis, pourquoi la mise en place de cette phrase de chiffrement pour accéder à la clé 
privée est extrêmement : 

Il est essentiel d'établir une phrase de chiffrement pour sécuriser l'accès à la clé privée, ce qui 
contribue à prévenir les accès non autorisés, à garantir la confidentialité des données, à contrecarrer 
les attaques brute force et à conférer un contrôle personnel sur la clé privée. Cette mesure revêt une 
importance capitale. En exécutant la commande nano /home/etusio/.ssh/id_ecdsa, je suis en mesure 
d'inspecter ma clé privée. 

 

 

 

 

J’exécute ensuite la commande nano /home/etusio/.ssh/id_ecdsa.pub pour voir ma clé publique. 

 

 

Q3. Listez le contenu du répertoire $HOME/.ssh/ puis afficher le contenu du fichier id_ecdsa.pub. 

En utilisant la commande cd /home/etusio/.ssh/, je me déplace vers le répertoire approprié, 
puis avec la commande ls -a, j'affiche l'ensemble des fichiers présents dans le dossier 
/home/etusio/.ssh/. 

 

 

 

À l'aide de la commande nano /home/etusio/.ssh/id_ecdsa.pub, il est possible d'inspecter la 
clé privée. 

 

 

 

Je copie ensuite cette clé vers le serveur 
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En exécutant la commande nano /etc/ssh/sshd_config, je vais désactiver l'authentification 
par mot de passe afin de ne conserver que l'authentification par clés. 

 

 

 

 

 

 

 

Pour que les modifications que je viens d'apporter soient prises en compte, je relance le 
service SSH en utilisant la commande « sudo serveice ssh restart ». 

 

Q4. Sur la machine cliente clissh.local.sio.fr, modifier les droits du fichier ~/.ssh/id_ecdsa (droits 
initiaux : 600 etusio:etusio) qui contient votre clé privée en 644. Se connecter sur le serveur distant 
srvssh.local.sio.fr qui contient la clé publique. Que se passe-t-il, pourquoi ? 

 

Modification des droits du fichier en 644 : 

 

 

Lors de la tentative de connexion au serveur, un message d'erreur signale que la clé privée 
n'est pas protégée avec les permissions actuelles, empêchant ainsi la connexion. 

 

 

 

 

 

 

Q5. Rétablir les droits de ~/.ssh/id_ecdsa sur le poste client. Maintenant sur le serveur distant, 
afficher les droits d’accès appliqués au fichier ~/.ssh/authorized_keys. 
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Q6. Puis, modifier les droits de ~/.ssh/authorized_keys en 666. Se déconnecter puis se reconnecter. 
Vérifier si un changement est apparu ou non et tenter d’expliquer pourquoi (ne pas oublier de rétablir 
les droits 

Suite au remplacement de la clé, l'impossibilité de se connecter est attribuée à un problème 
de permissions qui ne sécurise plus les clés privées du fichier authorized_keys. 

 

 

 

 

 

Q7. En analysant la connexion par clés, proposer une hypothèse de fonctionnement de cette nouvelle 
forme d’authentification. Expliquer ce qui différencie une connexion par mot de passe d’une 
connexion par mot de passe d’une connexion par clé de chiffrement. 

Les connexions par mot de passe s'authentifient au moyen d'une combinaison de caractères, 
tandis que les connexions par clé de chiffrement s'appuient sur l'utilisation d'une paire de 
clés (publique et privée) pour renforcer la sécurité. 

 

Q8. Suite à la mise en place de cette authentification par clés de chiffrement, tenter à nouveau de 
simuler une attaque MITM entre le client et le serveur SSH. Quel résultat obtenez-vous ? Pourquoi ? 

Après avoir mis en place cette méthode d'authentification, j'ai tenté à nouveau de simuler 
une attaque MITM entre le client et le serveur SSH, sans succès. Ensuite, j'ai supprimé 
l'intégralité du fichier known_hosts en utilisant la commande 
nano/home/etusio/.ssh/known_host. 

 

Q9. Expliquer l’intérêt de cette démarche. 

Valider manuellement la clé et l'enregistrer dans le DNS de l'entreprise permet de gagner 
considérablement du temps. Une fois validée, cette clé sera automatiquement reconnue par 
tous les postes de l'entreprise, simplifiant ainsi le processus d'authentification. 
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Partie 3 – Respect des bonnes pratiques et amélioration de la sécurité du 
service OpenSSH sur le serveur 

 

Q1. Mettre en œuvre les préconisations suivantes tirées des recommandations pour un usage 
sécurisé de SSH publié par l’ANSSI 

1) En utilisant la commande ls -l /etc/ssh/, on peut afficher la liste des fichiers ainsi que leurs 
permissions : 

Les fichiers se terminant par "key" contiennent les clés privées. Il est notable qu'ils sont 
associés à l'utilisateur root, et que seul le compte root détient les droits d'accès sur ces 
fichiers. 

 

 

 

 

 

 

 

Pour vérifier le protocole par défaut, on peut utiliser la commande ssh etusio@192.168.56.10 -v. 
Cette commande affiche des informations détaillées sur la connexion, y compris le protocole utilisé. 

 

2) 

Par défaut, le protocole est déjà le 2. On peut le vérifier à l’aide de la commande ssh 
etusio@192.168.56.10 -v 

3) 

Pour changer le port de 22 à 222 et enlever le symbole "#" qui est utilisé pour indiquer un 
commentaire, on peut éditer le fichier de configuration /etc/ssh/sshd_config. 
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4) 

On ajoute dans le fichier de configuration le paramètre StrictModes yes 

 

 

 

 

 

 

 

 

 

 

 

5) 

En configuration par défaut, l'accès SSH à l'utilisateur root est désactivé lors de l'utilisation du mot de 
passe, mais activé avec l'utilisation de clés publiques. Pour modifier cela dans le fichier, il suffit de 
supprimer le symbole # devant PermitRootLogin et de changer la valeur à no dans le fichier de 
configuration /etc/ssh/sshd_config. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



21 
 

7) 

Le paramètre qui gère le blocage de la connexion aux utilisateurs n'ayant pas de mot de passe est 
PermitEmptyPasswords. Il doit être réglé sur no, ce qui est la configuration par défaut, mais le 
symbole # devant indique que c'est un commentaire. Par conséquent, nous devons supprimer le # 
pour activer ce paramètre dans le fichier de configuration /etc/ssh/sshd_config. 

 

 

 

 

 

8) 

Pour limiter le nombre de tentatives de connexion à 3, il est nécessaire de régler le paramètre 
MaxAuthTries sur 3 dans le fichier de configuration /etc/ssh/sshd_config. 

 

 

 

 

 

9) 

Le paramètre activé est PrintLastLog, qui est déjà configuré par défaut sur yes. J’ai simplement eu 
besoin de retirer le symbole # devant ce paramètre dans le fichier de configuration 
/etc/ssh/sshd_config. 

 

 

 

 

10) 

En modifiant la valeur de AllowUsers de ALL à etusio, on restreint l'autorisation d'accès uniquement à 
l'utilisateur "etusio". Cette modification doit être effectuée dans le fichier de configuration 
/etc/ssh/sshd_config. 
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Q2. Expliquer dans une définition succincte ce qu’est l’état de l’art dans le domaine de la 
cybersécurité. 

L'état de l'art en cybersécurité représente le niveau le plus avancé des connaissances, des 
technologies et des pratiques actuelles visant à prévenir, détecter et contrer les menaces 
informatiques. Il garantit ainsi une protection efficace des systèmes, des réseaux et des données 
contre les attaques potentielles. 

 

Q3. Définir ce qu’est le principe de Kerckhoffs. 

Le principe de Kerckhoffs stipule que la sécurité d'un système cryptographique ne doit pas dépendre 
du secret de son fonctionnement, mais uniquement de la confidentialité de la clé. En d'autres termes, 
la sûreté du système doit persister même si tous les détails de l'algorithme sont connus, mettant ainsi 
l'accent sur l'importance de la protection des clés cryptographiques. 

 

Q4. Selon ce principe, pourquoi est-il pertinent de choisir des algorithmes cryptographiques connus 
et respectant l’état de l’art ? 

Selon le principe de Kerckhoffs, il est pertinent de choisir des algorithmes cryptographiques connus et 
respectant l'état de l'art, car la sécurité d'un système ne doit pas dépendre du secret de l'algorithme 
lui-même. En optant pour des algorithmes largement étudiés, testés et acceptés par la communauté, 
la sécurité du système repose davantage sur la confidentialité de la clé, renforçant ainsi sa robustesse 
face aux attaques potentielles. 

 

 

 


